iExec

POLITIQUE DE CONFIDENTIALITE IEXEC

(VISITEURS SITE INTERNET)

Nous accordons la plus grande importance @ la protection de vos données & caractere
personnel, et au respect de nos obligations en la matiere.

En tant que Visiteurs, partenaires, ou futurs collaborateurs, la protection de vos données
personnelles nous importe lorsque vous utilisez le site internet d’ iExec www.iEx.ec (ci-apres
« le Site »).

Le Site est édité par le Responsable du traitement iExec, société par actions simplifiée,
immatriculée sous le SIREN 823070925, inscrite au registre du commerce et des sociétés de
Lyon, dont le siege social est situé a Lyon, Rue Jules Valensaut 69008.

Cette politique de confidentialité (« ci-apres la Politique ») s'adresse donc & vous en tant que
visiteur du Site (elle ne régit pas les modalités des traitements de données des utilisateurs de
nos services disponibles sur la Blockchain).

La Politique a pour objet de vous présenter la teneur des traitements de Données & caractere
personnel mis en ceuvre sur le Site.

Pour rappel

La réglementation applicable en matiere de protection des données & caractere personnel
est la suivante :

- Le Reglement européen n°2016 / 679 relatif & la protection des Données & caractere

personnel (RGPD)
- La Loiinformatique et libertés modifiée (LIL), et toute autre réglementation qui y serait

relative.

iExec en sa qualité de Responsable de Traitement s'engage & respecter les 3 principes
essentiels suivants :

e |e principe de loyauté et transparence.

e Le principe de minimisation en ne collectant que les données strictement nécessaires
des visiteurs.

e Le principe de sécurité et confidentialité.

Article 1 - Définitions

e Données a caractére personnel/ Données personnelles/Données: toute information
se rapportant & une personne physique de fagon directe ou indirecte (identifiant tel
gu’un nom, un numéro d’identification, un numéro de carte d'identité, un salaire, des
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informations de compte bancaire, des habitudes de conduite ou de consommation, des
Données de localisation, un identifiant en ligne, etc).

e Délégué a la protection des données - DPO : la personne en charge de la bonne
gestion de la protection des Données personnelles au sein d'iExec.

e Responsable de Traitement : désigne 'entité qui détermine les moyens et finalités
d’un traitement de données G caractere personnel.

e Sous-traitant : désigne la personne traitant des données G caractere personnel pour
le compte du Responsable de traitement, qui agit sous 'autorité du Responsable de
traitement et sur instruction de celui-ci.

e Traitement : toute opération ou ensemble d’'opérations effectuées ou non a I'aide de
procédés automatisés et appliquées a des Données personnelles telle que la collecte,
I'acces, I'enregistrement, la copie, le transfert, la conservation, le stockage, le croisement,
la modification, la structuration, la mise & disposition, la communication, I'enregistrement,
la destruction, que ce soit de maniere automatique, semi-automatique ou autre.

e Site : regroupe I'ensemble des pages web d'iExec, les contenus et les services
proposeés sur ces pages a I'exception de ce qui renvoie a la Blockchain, laquelle a une
politique dédiée.

e Utilisateur / Visiteur : désigne toute personne qui accede et navigue sur le Site soit en
tant que simple visiteur ou en tant que prospect, client des Services, partenaire ou futur
collaborateur.

¢ Blockchain : technologie permettant de constituer une base de données (un registre)
distribuée entre les nceuds d'un réseau de pair & pair, sans organe central de contréle. Ce
registre est composé de blocs de transactions, liés entre eux formant une chaine, visibles
de I'ensemble des utilisateurs. La Blockchain n'est pas un traitement de données avec
une finalité, mais c'est une technologie qui sert de support & des traitement de données.

Article 2 - Finalités du traitement et base Iégale de traitement
de vos données

Vos Données sont susceptibles d'étre collectées par iExec pour des finalités explicites,
|égitimes et déterminées.

L'ensemble des Données personnelles vous concernant sont collectées directement par le
biais des formulaires que vous remplissez, lorsque vous utilisez les différentes fonctionnalités
du Site (questions liées G nos services) ou lorsque vous interagissez avec nous via nos sites
partenaires (collectées de facon indirecte dans ce cas).

Nous vous indiquons ci-dessous dans quel but nous utilisons vos données (finalités) et ce
qui nous donne le droit de les collecter selon la base juridique :
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FINALITES BASE JURIDIQUE

Demande de contact / de devis
Préparation et publication de contenus

Gestion de la sécurité des sites

Interactions avec les utilisateurs de la
plateforme

Administration technique des comptes
Gestion de la newsletter
Gestion du recrutement

L'élaboration de statistiques d’activité

La gestion de toute demande relative au
site, ou relative aux services de I'Etat

Le bon fonctionnement, la sécurité
et 'amélioration du site, de son
fonctionnement

Gestion des comptes de réseaux sociaux

Administration technique des comptes de
réseaux sociaux

Interactions (publiques ou en messagerie
privée) avec les abonnés et les autres
utilisateurs des plateformes non en lien
avec le recrutement

Gestion du site web (administration et
technique)

Gestion de nos relations d’'affaires

Consentement
Intérét [égitime
Exécution contractuelle
Consentement
Intérét légitime
Consentement
Exécution contractuelle
Intérét légitime
Intérét leégitime

Exécution d’'un contrat ou mesures
pré-contractuelles

Intérét leégitime

Exécution d’'un contrat ou mesures
pré-contractuelles

Consentement

Intérét légitime

Exécution d’'un contrat ou mesures
pré-contractuelles
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Article 3 - Collecte et traitement des données personnelles

Lorsque les visiteurs utilisent le Site et/ ou souhaitent prendre contact avec iExec, iExec peut
alors étre amené a collecter certaines données personnelles des Visiteurs.
Les données sont alors traitées conformément aux finalités prévues lors de la collecte.

Ces données collectées et traitées par iExec pour la réalisation des finalités prévues ci-
dessus concernent :

e Des données d’identification : nom, prénom, courriel, numéro de téléphone, zone
libre pour rédiger un message

e Des données liées a la gestion de la newsletter : date d'abonnement, statistiques
liees G ce service

e Des données liées a la publication de contenus : objet, livrable, fonction, ...

e Des données relatives a la navigation (horodatage, adresse IP des usagers)

e Des données liées a la gestion des comptes de réseaux sociaux : nom, prénom,
pseudonyme, photo, habitude de vie, situation familiale

e Des données liées a la préparation et publication de contenus : identité, objet de
publication, fonction professionnelle

iExec s'engage @ vous informer des finalités du traitement et des destinataires des données.

Article 4 - Destinataires des données

Seules les personnes habilitées et déterminées mentionnées ci-dessous pourront avoir
acces aux Données des Visiteurs du site :

e e personnel habilité d’iExec

e |es sous-traitants d'iExec comme par exemple I'hébergeur du site, le site partenaire
concernant la gestion de carrieres

e Les juridictions concernées, médiateurs, experts-comptables, commissaires aux
comptes, huissiers, avocats, société de recouvrement de créances

Vos Données ne sont communiquées, échangeées, vendues ou louées G aucune autre
personne.

Article 5 - Durée de conservation des données

iExec s'engage a ce que les données collectées soient conservées pendant une durée
n'excédant pas la durée nécessaire aux finalités énoncées ci-dessus.

Toutefois, le traitement des Données est possible pour la preuve d’un droit ou d'un contrat.
Ces Données peuvent également étre conservées dans le but de respecter une obligation
légale ou gardées dans des fichiers conformément aux reglements et lois applicables.

Plus précisément concernant la durée de conservation :
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Les informations renseignées sur le site ou
dans le cadre de nos échanges ultérieurs
sont conservées le temps nécessaire
pour vous répondre et satisfaire votre
demande.

Répondre a une demande de
contact via le site

1 an apres la demande lorsque le devis
n'aboutit pas
Demande de devis via le formulaire La durée de la relation contractuelle
de contact en ligne ou par téléphone lorsque le devis aboutit
ou courrier

5 ans apres la fin de la relation
contractuelle en cas de contentieux et
pour répondre a I'intérét légitime d’iExec

Les données sont conservées pour toute
la période nécessaire au recrutement
du collaborateur. Sauf avis contraire

du candidat, les données sont ensuite
conservées pendant une durée maximale
de deux (2) ans & compter du dernier
contact.

Gestion du recrutement

Les données sont conserveées cing ans
Gestion des partenaires a compter de la fin de validité de la

convention.

Adresse mail pour I'envoi de la Elle est conservée tant que la personne
newsletter concernée ne se désinscrit pas.

Article 6 - Vos droits

Conformément a la LIL et au RGPD, vous disposez des droits suivants :

e Droit d'acces (article 15 RGPD), de rectification (article 16 RGPD), de mise @& jour, de
complétude de vos données

e Droitd'effacementdevosdonnéesacaractere personnel (article 17 RGPD), lorsqu’elles
sont inexactes, incompletes, périmées, ou dont la collecte et I'utilisation est interdite

e Droit de retirer son consentement & tout moment (article 13-2c RGPD)

e Droit ¢ la limitation du traitement de vos données (article 18 RGPD)

e Droit de s'opposer au traitement qui est fait sur vos données (article 21 RGPD)

e Droitdlaportabilité de vos données, notamment lorsqu’elles font 'objet d'un traitement
automatisé fondé sur votre consentement ou sur un contrat (article 20 RGPD)
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e Droit d'introduire une réclamation aupres de la CNIL (article 77 RGPD)

e Droit de définir le sort de vos données post-mortem. En cas de déces et & défaut
d’instructions de votre part, nous nous engageons a détruire vos données, sauf si leurs
conservation répond a une obligation Iégale ou est nécessaire & des fins probatoires.

Ces droits peuvent étre exercés, par simple demande par courrier électronique & I'adresse
security@iex.ec, ou par courrier postal & iExec Blockchain, Rue Jules Valensaut, 69008 Lyon,
en indiquant vos coordonnées (nom, prénom, adresse, accompagné d'une copie d'un titre
d’identité signé) et un motif propre & votre situation particuliere.

Pour mieux connaitre vos droits, en si vous n'étiez pas satisfait de nos échanges, vous pouvez
également saisir la Commission Nationale de I'Informatique et des Libertés, accessible &
I'adresse suivante : http://cnil.fr.

Article 7 - Sécurité

iExec et ses éventuels sous-traitants s'engagent & mettre en ceuvre toutes les mesures
techniques et organisationnelles afin d'assurer la sécurité dans le traitement de vos
données a caractere personnel et la confidentialité de vos données, en application de la Loi
Informatique et Libertés et du Reglement européen sur la protection des données (RGPD) et
de la loi n°2018-133 du 26 février 2018 « portant diverses dispositions d’adaptation au droit
de I'Union européenne dans le domaine de la sécurité ».

A ce titre, iExec prend toutes les précautions pour préserver la sécurité de vos Données et,
notamment, pour empécher qu’elles soient déformées, endommagées, ou que des tiers non
autorisés y aient acces telles que :

e La sensibilisation de tous les collaborateurs iExec amenés a traiter les données
personnelles, et des mesures techniques telles que :
. La mise en place d’une Charte informatique,
La gestion sécurisée des acces aux données,
La mise en ceuvre de fonction cryptographique
Des politiques de gestion des acces sécurise, des habilitations
La mise en place de pare feu et antivirus
La sécurisation des serveurs
La sécurisation des sites web (protocole TLS, controle des acces)
La protection physique des locaux

Article 8 - Cookies

Sur son Site, iExec utilise des cookies c'est-a-dire des petits fichiers enregistrés sur
l'ordinateur du Visiteur lorsqu’il navigue et nous permettant notamment de bénéficier de
mesures et de statistiques d'audience sur les pages consultées du Site.

La plupart de nos cookies proviennent de Google Analytics et sont usés pour faire des
statistiques et distinguer les utilisateurs du Site. Cela nous permet de mesurer et d'améliorer la
performance de notre Site. Cela signifie également qu'un transfert vers les USA est possible.
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Il existe aussi des cookies nécessaires au fonctionnement du Site qui permettent d’adapter
I'affichage a votre terminal.

D’autres sont des cookies de ciblage marketing. lls sont temporaires et expirent des que
vous quittez le site.

Avant de déposer ces cookies nous vous demandons votre consentement, ce qui signifie
que vous pouvez les refuser.

Les cookies et autres traceurs déposés par les outils de notre site sont présentés ci-dessous::

PARTENAIRES | COOKIES m DUREE DESCRIPTION

Statistique

Google Analytics Gat_gtag iex.ec sQeucilgggz Audience cookies
de performance
SueluEs Statistique
Google Analytics gat iex.ec secogdes Audience cookies
de performance
Statistique
Google Analytics _ga iex.ec 2 ans Audience cookies
de performance
Statistique
Google Analytics _ga iex.ec 2 ans Audience cookies
de performance
Statistique
Google Analytics _gid iex.ec 1 jour Audience cookies
de performance
Quclques Statistique
Google Analytics _gat iex.ec secogdes Audience cookies
de performance
ays iex.ec Queligjuiee
secondes
-Cess iex.ec 1lan
cebsp iex.ec Session
cebs iex.ec Session

A tout moment, en tant que Visiteur, vous pouvez « controler » votre consentement quant au
dépbt de ces cookies.

Vous avez également la possibilité de configurer vous-méme votre ordinateur pour refuser
systématiquement ou accepter uniquement ceux que vous avez choisi.
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La configuration de chaque navigateur est différente :

e pour Internet Explorer e pour Safari
e pour Microsoft Edge e pour Firefox
e pour Chrome e pour Opéra

Article 9 - Transferts de données hors UE

iExec attache une importance particuliere a ['utilisation de solutions et sous-traitants
respectueux du RGPD.

Dans le cadre du traitement des Données des Visiteurs du site, iExec fait appel a des
partenaires hors UE.

Toutefois, iExec informe les Personnes concernées en indiquant les mesures qui sont prises
pour encadrer et contréler ce transfert et s'assurer du respect de la confidentialité et de la
sécurité de vos Données.

En cas de transferts, ils sont effectués sous la surveillance de notre Délégué a la Protection
des Données (DPO), qui s‘assure de leur légalité en examinant les garanties appropriees
proposées par les sous-traitants, et les mesures & mettre en ceuvre afin d’assurer un niveau
de protection adéquat et suffisant en matiere de sécurité et de confidentialité des données,
conformément aux exigences du RGPD et de la Loi Informatique et Libertés.

Article 10 - Data Protection Officer

Le DPO de iExec peut étre contacté a I'adresse suivante : security@iex.ec

Article 11 - Réseaux sociaux et sites partenaires

Le Visiteur dispose de la possibilité de cliquer sur les icones dédiées aux réseaux sociaux
comme Twitter, Facebook, Youtube, Medium, Discord, iExec RLC, et Reddit figurant sur le
Site.

Le Visiteur peut alors accéder a la page dédiée de I'entreprise. Dans ce cadre, les conditions
gérénales d'utilisations des différentes plateformes / réseaux sont applicables.

Dans le cadre de notre finalité de gestion du recrutement, vous avez la possibilité de
candidater directement via le réseau professionnel Linkedin et notre page dédiée.

Vous pouvez donc saisir vos données personnelles sur cette plateforme, lesquelles seront
accessibles par iExec, ce que vous autorisez expressément en les rendant volontairement
publiques sur cette Plateforme.

Vous pouvez vous opposer a I'acces a vos informations personnelles en utilisant les moyens
mis a votre disposition par Linkedin pour limiter 'acces & ces données.

Nous avons également recours au média « Welcome to the jungle » sur lequel vous pouvez
aussi candidater aux offres publiées par iExec.
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